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Pilares clave y requisitos de DORA

Gobernanza y Incidentes TIC e Gestion del Riesgo Pruebas de
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Alcanzar la resiliencia no es un lineal recta,
es un proceso aditivo
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Resiliencia organizacional

Riesgo de Ti
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La resiliencia esta “aqui”
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Los ocho pasos hacia la resiliencia

Conocer a tus
clientes: quiénes
son tus clientes

clave, ¢ que
necesitan?

|dentificar los
productos y
servicios que son
clave para tus
clientes

O

Medir el
rendimiento de
SUS procesos y
sistemas (KRIs)

Identificar los
procesos
vinculado al
negocio e
identificar las
dependencias

Usar la gestion de
incidentes para
aprender de
riesgos
materializados

|dentificar los
principales

sistemas digitales,

infraestructura y
datos que
respaldan estos
procesos

Identificar los
riesgos que
pueden impactar
estos sistemas y
procesos (aplicar
el marco de
riesgo)

Cuando las cosas van mal, van mal rapido y durante tiempo

|dentificar qué
terceros estan
involucrados en la
cadena de valor
de estos
productos y
servicios

|[dentificar
escenarios
adversos que
puedan impactar
estos procesos y
sistemas




0.

Empezar con el cliente

La resiliencia consiste en poder mantener el nivel de servicio incluso en situaciones de
estreés. ldealmente, una organizacion deberia ser capaz de mantener sus actividades
comerciales habituales en cualquier momento, sin embargo, todos entendemos que eso no
es realista.

Como es de esperar, el primer paso para desarrollar la resiliencia debe ser identificar los
productos y servicios que son realmente clave para los clientes. Pero antes de que se
pueda juzgar eso, hay una pregunta mas fundamental que hacer: ;quiénes son los clientes
de una organizacion? ; Cuales son sus principales clientes?

Las organizaciones pueden considerar que todos los clientes son igualmente importantes.

Pero se puede considerar la posibilidad de que ciertos grupos o tipos de clientes sean
“mas importantes” para el negocio debido al tipo de ofertas, productos o nivel de servicios
prestados. En una situacion en la que la capacidad de servicio es limitada, es posible que
desee priorizar el enfoque en ciertos tipos o grupos de clients.



1. ;.Qué es lo que realmente necesitan tus
clientes de ti?

* Ya sea que haya decidido segmentar su poblacion de clientes o no, hay otra pregunta
importante que hacer: ¢ qué debe mantenerse “sin importar qué” para sus clientes
(clave)?.

« Si su organizacion es un banco, estos productos pueden incluir banca electronica y
comercio on line, mientras que una compainia de seguros puede querer garantizar soporte
telefonico 24/7 a los clientes que han tenido accidentes.

« Tenga en cuenta que este paso debe realizarse una vez para todos los productos y
servicios existentes, mientras que deberia convertirse en una pregunta estandar al definir
nuevos productos y servicios o cuando se planifican cambios dentro de la cadena de valor
(gestion del cambio y cambios en la estrategia comercial).

« La organizacion debe entrar en una etapa en la que considere la “resiliencia operativa”
como una condiciéon por defecto para cualquier producto o servicio que sea clave
para sus clientes.



2. Aplicar ingenieria inversa a los productos y
servicios clave

« Una vez que haya identificado los productos y servicios clave, hay que centrarse en la
cadena de valor que los creo.

* Primero, debe identificar los procesos clave que contribuyen a ese resultado.

« Tenga en cuenta que aqui también hablamos de procesos clave: cualquier producto en
organizaciones complejas es, naturalmente, el resultado de una serie de procesos e
interacciones. La pregunta aqui es: ¢ qué es clave (en términos de procesos y personal)
para mantener, inalterable, la oferta de tal producto?



2. Aplicar ingenieria inversa a los productos y
servicios clave
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2. Aplicar ingenieria inversa a los productos y
servicios clave

« Tomemos nuestro ejemplo de una linea de ayuda telefonica de seguros 24/7.

« Multiples procesos contribuyen a dicho servicio, incluida una etapa de clasificacion para
asignar la llamada a la persona mas experta disponible y un proceso para grabar la
conversacion con fines de cumplimiento.

« Lo mas importante para que el servicio esté disponible es que la organizacion disponga de
personas que respondan a la llamada.

« ¢ Qué es realmente clave en todo esto? Los clientes que llaman a la linea buscan apoyo
inmediato, por lo que no aceptaran una “no respuesta’, aunque pueden estar dispuestos a
aceptar que la llamada no se grabe si tal proceso falla. Del mismo modo, es posible que
acepten no poder hablar con un experto de inmediato (si el proceso de clasificacion falla),
siempre que alguien mas los apoye mientras tanto.

« Entonces, jqué es realmente clave? En este caso, es un numero minimo de personas
capaces de contestar las llamadas y poder permanecer con los clientes hasta que un
experto esté disponible para ellos



2. Aplicar ingenieria inversa a los productos y
servicios clave
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2. Aplicar ingenieria inversa a los productos y
servicios clave
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3. ldentificar dependencias digitales
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Uno de los resultados de la ingenieria inversa deberia ser la lista de sistemas de Tl (y sus
respectivos datos) y dependencias que son clave para entregar los productos y servicios
(resiliencia digital y operaciones de servicios, y resiliencia de datos).

¢, Qué software se utiliza? ; Qué redes se aprovechan? ; Qué infraestructura digital se
utiliza? Un servicio prestado a través de una red movil necesitara consideraciones
diferentes a un servicio prestado a través de un teléfono fijo. Qué bases de datos se
utilizan, donde estan ubicados los servidores, etc.

La cantidad de preguntas al respecto es bastante variada y cubre mas o menos todo lo que
asegura que un producto se entrega a un cliente, procesos, personas y terceros.

Volviendo al ejemplo: un requisito clave de Tl es mantener una linea abierta para que se
pueda llamar al personal disponible. Esto incluye tener una conexion que funcione (ya sea
LAN o Wi-Fi), un software que funcione para recibir llamadas y un hardware que funcione
para permitir que el personal escuche y hable con los clientes.



3. ldentificar dependencias digitales
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4. Asignar dependencias de terceros

« Es fundamental saber quiénes son los terceros criticos en los procesos e infraestructura
identificados (sourcing y dependencias externas). Ya sea que estén en la organizacion que
proporciona la conexion a Internet o en la empresa que le alquila el edificio donde se
encuentra su personal: debe comprender con qué terceros “no puede vivir’. Cuando se
trata de terceros, también es importante comprender cualquier interdependencia con otros
procesos: ¢es el mismo tercero una parte interesada clave en la entrega de una cantidad
de productos que aparentemente estan desconectados entre si?

« Volviendo al ejemplo, un tercero puede proporcionarte la infraestructura de Tl en la que
confias para atender las llamadas, o puedes confiar aun mas en terceros para que te
proporcionen el personal necesario para cubrir el servicio 24/7.

« Trate de analizar este punto en detalle: es posible que esté confiando en terceros sin darse
cuenta, por ejemplo, si una funcion interna que le proporciona un servicio en realidad
depende completamente de un tercero para este proceso

14



4. Asignar dependencias de terceros
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4. Asignar dependencias de terceros
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5. Definir posibles escenarios de amenazas

» Llegados a este punto, deberia tener una idea clara de qué servicios y productos necesita
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para poder mantener en condiciones de estrés y qué procesos clave/personas/sistemas de
Tl/terceros realmente entregan esos productos y servicios criticos.

Si bien la resiliencia deberia significar ser capaz de soportar cualquier tipo de escenario de
estrés, uno debe ser pragmatico y comenzar con una pregunta bastante simple: ¢ qué
puede salir mal con los componentes identificados de la cadena de valor? Tenga en cuenta
que partimos del supuesto de que la organizacion ya cuenta con controles para garantizar
que cada proceso individual funcione en todo momento, por lo que ahora es el momento de
olvidarse del enfoque aislado y tratar de ver la cuestion desde una perspectiva holistica.

Es necesario identificar escenarios de riesgo potenciales que impacten en toda la cadena
de valor, en lugar de eventos unicos y aislados que ya estan abordados por el marco
estandar de gestion de riesgos. Ademas, es esencial que considere escenarios que
amenazan fisicamente el negocio (seguridad fisica y gestion de instalaciones), asi como
como escenarios que amenazan la viabilidad del negocio en general(gestion de la
continuidad).



5. Definir posibles escenarios de amenazas
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« Consideremos nuestro ejemplo: en lugar de centrarnos en escenarios de riesgo aislados
que afectan a un componente de la cadena de valor (p. €j., todos los empleados de una
oficina que se enferman por intoxicacion alimentaria), deberiamos ver cobmo un evento
podria afectar a toda la cadena de valor.

« Digamos que en Asia la compafhia de seguros confia en un tercero tanto para proporcionar

personal para atender las llamadas como para brindar soporte de Tl. Esta empresa
pertenece a una organizacion mas grande, que también le proporciona la conexion a
Internet necesaria para contestar las llamadas de sus clientes. ; Qué pasaria si tal
organizacion fuera objeto de una huelga general manana?



6. Mapear los riesgos de la cadena de valor
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Lo mas probable es que su organizacion cuente con un marco de trabajo de gestion de
riesgos (incluida la gestidon de riesgos operativos).

Sin embargo, incluso en este caso, los riesgos a menudo se consideran de forma aislada.
Tl habra considerado ciertos riesgos, mientras que el negocio tiene otros riesgos en su
radar. Ahora es el momento de considerar todos los riesgos identificados y enumerar
aquellos riesgos que estan vinculados a la cadena de valor de sus productos y servicios
clave. s Cuales son esos riesgos? j Estan interrelacionados? ;Qué regulaciones impactan
mis procesos clave y como se refleja esto en el perfil de riesgo de toda la cadena de valor?

Al identificar riesgos, se debe prestar especial atencidn a los riesgos cibernéticos, ya que
la resiliencia cibernética es un pilar clave para cualquier organizacion moderna que intente
desarrollar resiliencia operativa.

Cuando consideramos en nuestro ejemplo la amenaza de una huelga en la empresa de
terceros que presta servicios en la ubicacion asiatica, pueden materializarse diferentes
mismo tiempo y afectando toda su cadena de valor en un servicio tan fundamental? Al
definir las medidas de mitigacion, debe asegurarse de considerar las interdependencias de
las amenazas y los riesgos para su cadena de valor



6. Mapear los riesgos de la cadena de valor

« Es importante que identifique todos estos riesgos antes de que se materialicen, para que
pueda implementar las medidas de mitigacion adecuadas en sus procesos

» Por ejemplo, diferenciar mas los riesgos o incluir redundancias internas para los procesos
donde los riesgos no se pueden diferenciar.
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6. Mapear los riesgos de la cadena de valor

O A

Contrato Post-Contrato

Implementa procesos Mantén planes de
de monitorizacion salida y de cambio de
continua para proveedor
identificar cambios

ALCANCE PREVIO AL CONTRATO ALCANCE DURANTE EL CONTRATO

¢ Es este un proveedor existente o nuevo? 2 Cual es el nivel de riesgo de la relaciéon?

¢ Cual es la naturaleza del producto/Servicio?
- Todos los
proveedores/servicios/ubicaciones/instalacion
es no son iguales

¢ Como de esencial/critico es el
producto/servicio?
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¢ Cual es el nivel de riesgo inherente/residual
del proveedor?

¢ Ha habido cambios desde la tltima
evaluacién?

¢La evaluacion esta impulsada por una
renovacién o modificacién del contrato?



6. Mapear los riesgos de la cadena de valor
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6. Mapear los riesgos de la cadena de valor

Enfoque y Frecuencia de las revisiones
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7. Aprender del pasado
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Incluso cuando haya ejecutado todos los pasos anteriores, es posible que aun se
encuentre en una situacion en la que un servicio clave experimente una interrupcion
debido a un evento impredecible (cisne negro) o a interdependencias no identificadas
dentro de su organizacion (puntos negros). . De cualquier manera, debe asegurarse de que
las lecciones aprendidas como parte de sus procesos de gestion de incidentes y gestion de
crisis se utilicen para definir mejores controles o0 medidas de mitigacion para sus procesos
e infraestructura clave.

En nuestro ejemplo, puede tener dos ubicaciones diferentes que dependen de diferentes
proveedores de Internet para garantizar la cobertura (cuando una ubicacion no funciona, la
otra lo cubre). No podria saberlo, pero ambas compainias confian en los mismos
servidores: cuando uno de estos servidores sufre una interrupcion, ambas ubicaciones no
pueden conectarse a Internet, incluso si intento diferenciar el riesgo de una interrupcion
utilizando dos diferentes proveedores. Una vez que haya resuelto el incidente, debe
agregar esta informacion a su evaluacion de amenazas y riesgos.



8. Controle su exposicion al riesgo
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Cada gran organizacion tiene KRI (indicadores clave de riesgo) en su lugar. Idealmente, la
exposicion al riesgo de su organizacion se mantendra relativamente baja en lo que
respecta a la gestion de riesgos. Sin embargo, en el contexto de la resiliencia operativa,
debe asegurarse de que su organizacion siempre mantenga las luces encendidas y que los
procesos y sistemas que forman la cadena de valor de sus productos y servicios clave
estén siempre disponibles.

Si hay indicios de que su servicio puede no brindarse de manera continua y efectiva, pero
esto no se refleja en sus KRI, es posible que deba reconsiderar esos indicadores. ; Esta
midiendo los parametros correctos? ; Esta aplicando los umbrales correctos?

En otras palabras, los KRI deben reflejar la exposicion y las debilidades de sus
capacidades de resiliencia, que incluyen medidas protectoras y reactivas. Comprendery
cuantificar la exposicion de sus procesos clave y monitorearlos de manera efectiva es
esencial para remediar las brechas de resiliencia y las interdependencias. Este enfoque
ayuda a impulsar las decisiones de resiliencia y las inversiones para las discusiones a nivel
del Consejo.



En resumen
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En el enfoque propuesto, la resiliencia operativa se materializa cuando hace un buen uso
de las capacidades que ya tiene en sus manos y cuando comienza a seguir un enfoque
holistico de la cadena de valor relacionada con los productos y servicios que son clave
para sus clientes.

Deberia poder hacerlo para los procesos y sistemas existentes, y tratar de incorporar este
pensamiento como parte de su estrategia y marco de gestion de cambios, para construir
una cultura "resistente por defecto" en su organizacion cuando se trata de a productos y
servicios clave.

Una vez que haya construido este nivel basico de resiliencia operativa, puede considerar
avanzar mas en la curva de madurez de "resiliencia” hacia "resiliencia estratégica" (donde
le da aun mas espacio a las consideraciones sobre sus clientes, quiénes son, qué
comentarios estan proporcionando , como esta cambiando su demografia



Marco del programa de resiliencia operativa
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